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ABSTRACT
5BIQUITOUS SERVICES PRETEND TO INTE
RACT  PROACTIVELY WITH  THE USER  PRO
POSING  SOLUTIONS  TO  SOME PROBLEMS 
4HOSE  SERVICES MUST  TO  BE BILLED  IN 
A SECURE AND EFlCIENT FORM IN ORDER 
TO  GUARANTEE  CONFIDENCE  BETWEEN 
CUSTOMER  NEW  SERVICES  THA  FULFILL 
THE CUSTOMERS EXPECTATION &OR THIS 
REASON  UBIQUITOUS  COMPUTING  IS  A 
NEW RESEARCH AREA THAT LOOKS FOR THE 
PROVISIØN OF SERVICES IN A TRANSPARENT 
WAY FOR THE USER IN MOBILE ENVIRON
MENTS (OWEVER UBIQUITOUS SERVICES 
HAVE  THE PROBLEM OF  A NONEXISTENT 
PROTOCOL THAT FULlLS ALL THE MOBILITY 
IDENTITY  AND  CONTEXT  REQUIREMENTS 
OF  SUCH  SERVICES 4HIS PAPER DESCRI
BES THE DEVELOPMENT OF A UBIQUITOUS 
SERVICES PILOT THAT PRETENDS TO FULlLL 
SUCH REQUIREMENTS
KEY WORDS
5BIQUITOUS  SERVICES  3ERVICE  DISCO
VERY "LUETOOH MOBILITY WEB  SERVI
CES
RESUMEN
3E  BUSCA  QUE  LOS  NUEVOS  SERVICIOS 
LLEGUEN AL  USUARIO  EN  CUALQUIER  LU
GAR Y HORA DE FORMA TRANSPARENTE Y 
BRINDANDO LA POSIBILIDAD DE ACCEDER 
A  LOS MISMOS MEDIANTE  DIFERENTES 
DISPOSITIVOS Y TECNOLOGÓAS DE ACCESO 
,OS SERVICIOS UBICUOS BUSCAN ADELAN
TARSE A LAS ACCIONES DEL USUARIO PARA 
NO SOLO ESPERAR SU INTERVENCIØN SINO 
TAMBIÏN PARA PROPONERLE SOLUCIONES A 
SUS PROBLEMAS Y AYUDARLO PROACTIVA
MENTE CON SUS TAREAS %STOS SERVICIOS 
DEBEN SER FACTURADOS DE FORMA SEGURA 
Y ElCIENTE PARA QUE LOS ESTABLECIMIEN
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TOS  COMERCIALES  PUEDAN BRINDAR UN 
SERVICIO CON LA CERTEZA DE NO PERDER 
CAPITAL DEBIDO A FALLAS EN LOS PROCESOS 
DE FACTURACIØN Y EL CLIENTE PUEDA CON
lAR EN QUE SE LE FACTURARÈ ÞNICAMENTE 
LA  CANTIDAD  CORRESPONDIENTE  A  LOS 
PRODUCTOS Y SERVICIOS ADQUIRIDOS POR 
ESTO SE HACE NECESARIO PROPONER UNA 
ARQUITECTURA QUE PERMITA GARANTIZAR 
LAS OPERACIONES DE PAGO Y FACTURACIØN 
BRINDANDO UN ALTO NIVEL DE SEGURIDAD 
QUE  REPERCUTA  EN  LA  CONFIANZA  DEL 
USUARIO Y CONTRIBUYA DE FORMA CONSI
DERABLE A LA MASIlCACIØN DEL SERVICIO 
0OR ELLO EL GRUPO 7AP#OLOMBIA Y EL 
')4 'RUPO DE )NGENIERÓA 4ELEMÈTICA	 
DE LA 5NIVERSIDAD DEL #AUCA PROPONEN 
UNA ARQUITECTURA QUE SE ADAPTA A LAS 
CONDICIONES DEL CONTEXTO COLOMBIANO 
PARA DE ESTA FORMA CONTRIBUIR EN LA 
CONSTRUCCIØN  DE  UNA  REALIDAD  QUE 
CADA DÓA ES MÈS CERCANA GRACIAS A LA 
LLEGADA AL PAÓS DE NUEVAS TECNOLOGÓAS 
COMO .&# Y 2&)$ QUE EN CONJUNTO 
CON OTRAS YA EXISTENTES COMO CERTIl
CADOS DIGITALES ALGORITMOS DE CIFRADO 
ENTRE OTROS PERMITIRÈN INNOVAR PARA 
GARANTIZAR SEGURIDAD EN LAS TRANSAC
CIONES lNANCIERAS
PALABRAS CLAVE
#OMPUTACIØN  UBICUA  2&)$ .&# 
ENTIDAD  CERTIlCADORA  ARQUITECTURA 
ENCRIPTACIØN
Clasificación Colciencias: Tipo 1
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1. INTRODUCCIÓN
%N  LA  ACTUALIDAD  EL  CONCEPTO  DE 
COMPUTACIØN  UBICUA  ES MUY  POPU
LAR  EN  PAÓSES  COMO  *APØN  Y 3UIZA 
Y DÓA A DÓA DESPIERTA MAYOR INTERÏS 
EN  LOS  PROFESIONALES  DE  LAS  TELECO
MUNICACIONES DE TODO EL MUNDO %L 
TÏRMINO 5BICUIDAD EN EL ENTORNO DE 
LAS  TELECOMUNICACIONES  FUE DElNIDO 
POR -ARK 7EISER QUIEN LO ACU×Ø POR 
PRIMERA VEZ EN SU ARTÓCULO TITULADO 
h%L COMPUTADOR PARA EL SIGLO v EN 
EL  3CIENTIlC !MERICAN 5BICOMP  EN 
 EN ESTE ARTÓCULO SE PROYECTABA 
UN AMBIENTE DOTADO DE UN CONJUNTO 
DE RECURSOS LOS CUALES BRINDARÓAN NO 
SOLO  CAPACIDADES  DE  COMUNICACIØN 
A  LOS USUARIOS MEDIANTE EL ACCESO A 
MÞLTIPLES  DISPOSITIVOS  EN  CUALQUIER 
LUGAR  Y  A  CUALQUIER  HORA  SINO  QUE 
ADEMÈS LO HARÓAN DE FORMA TRANSPA
RENTE Y PERSONALIZADA GRACIAS A UN 
CONOCIMIENTO PREVIO DEL CONTEXTO DE 
USUARIO
$E  OTRO  LADO  EN  LOS ÞLTIMOS  VEINTE 
A×OS  EL  COMERCIO  ELECTRØNICO MØVIL 
HA CRECIDO EXPLOSIVAMENTE GRACIAS AL 
DESARROLLO  DE  )NTERNET  TECNOLOGÓAS 
DE  COMUNICACIONES  INALÈMBRICAS  Y 
DISPOSITIVOS MØVILES DESEMPE×ANDO 
UN PAPEL CADA DÓA MÈS IMPORTANTE EN 
NUESTRAS VIDAS !L MISMO TIEMPO LA 
TECNOLOGÓA 2&)$  2ADIO &REQUENCY 
)$ENTIlCATION	 EN DONDE UN LECTOR SE 
COMUNICA CON UNA ETIQUETA POR MEDIO 
DE  RADIO  FRECUENCIA  HA  DESPERTADO 
GRAN  INTERÏS  TANTO  EN  LA  INDUSTRIA 
COMO EN LA ACADEMIA POR LO CUAL EN 
UN FUTURO CERCANO TODOS LOS SERVICIOS 
DE DATOS MØVILES ESTARÈN INTEGRADOS 
A TECNOLOGÓAS DE ESTE TIPO Y SI ADEMÈS 
SE CONSIDERA QUE LOS SERVICIOS DE DATOS 
CONTRIBUIRÈN CON EL  DE  LAS 
GANANCIAS DE LOS 0ROVEEDORES DE 3ER
VICIOS DE 4ELECOMUNICACIONES SE TIENE 
QUE EL FUTURO DE LOS SERVICIOS BASADOS 
EN 2&)$ ES PROMETEDOR ESPECIALMEN
TE EL 3ERVICIO DE 0AGO -ØVIL QUE SERÈ 
LA PRINCIPAL APLICACIØN DE 2&)$ EN EL 
ÈREA DE LAS TELECOMUNICACIONES
!UNQUE  EL  PAGO  DESDE  DISPOSITIVOS 
MØVILES  ES  UN  CAMPO  INCIPIENTE  A 
NIVEL  NACIONAL  CON  LA  LLEGADA  DE 
NUEVAS TECNOLOGÓAS AL PAÓS ENTIDADES 
lNANCIERAS COMERCIANTES Y USUARIOS 
EMPIEZAN  A MANIFESTAR  INTERÏS  POR 
ESTAS NUEVAS FORMAS DE PAGO CON LO 
CUAL  ENTES  REGULADORES  COMO  EL -I
NISTERIO DE #OMUNICACIONES AFRONTAN 
RETOS LEGISLATIVOS QUE YA SE EMPIEZAN 
A ABORDAR CON LA CREACIØN DEL $ECRETO 
 DE  QUE TIENE EN CUENTA LAS 
DIFERENTES ÈREAS DONDE ES POSIBLE UNA 
CONVERGENCIA  LOS  SERVICIOS  EQUIPOS 
TERMINALES REDES O MEDIOS DE TRANS
MISIØN Y MERCADOS %STE DECRETO DE 
CONVERGENCIA ABRE EL CAMINO PARA QUE 
PERSONAS O EMPRESAS QUE NO CUENTAN 
CON  GRANDES  RECURSOS  ECONØMICOS 
PARTICIPEN EN EL MERCADO DE LAS TELECO
MUNICACIONES EL CUAL CADA VEZ ES MÈS 
DINÈMICO Y COMPETITIVO ESPECIALMEN
TE EN EL ÈREA DE LOS SERVICIOS
,OS  SERVICIOS  DE  PAGO MØVIL  HACEN 
PARTE  DE  LA  CONVERGENCIA  DESCRITA 
ANTERIORMENTE  POR  LO  CUAL  EL  PLAN
TEAMIENTO DE UNA ARQUITECTURA PARA 
UN  SISTEMA  DE  PAGO  QUE  GARANTICE 
TRANSACCIONES  SEGURAS  SE  CONVIERTE 
EN UNA NECESIDAD  PARA  LA  SOCIEDAD 
COLOMBIANA LA CUAL DEBE SER ABORDADA 
TENIENDO EN CUENTA  LAS  LIMITACIONES 
TECNOLØGICAS DE REGULACIØN Y LOS RE
TOS SOCIALES QUE IMPLICA EL DESARROLLO 
DE UNA APLICACIØN DE ESTE TIPO EN EL 
CONTEXTO NACIONAL ADEMÈS YA SE HAN 
SENTADO EN EL PAÓS LAS BASES LEGALES 
PARA EL USO DE LA FACTURA DIGITAL CON 
EL DECRETO  QUE LA DElNE COMO UN 
DOCUMENTO EQUIVALENTE A  LA  FACTURA 
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FÓSICA EN PAPEL QUE SOPORTA LAS TRAN
SACCIONES DE BIENES Y SERVICIOS Y QUE 
PARA  EFECTOS lSCALES  SU  EXPEDICIØN 
ENTREGA  ACEPTACIØN  CONSERVACIØN 
Y  EXHIBICIØN  DEBE  HACERSE  EN  UN 
FORMATO ELECTRØNICO DE CONSERVACIØN 
Y LA TECNOLOGÓA DE INFORMACIØN AUTO
RIZADOS 0OR ESTAS RAZONES EL 'RUPO 
DE )NGENIERÓA 4ELEMÈTICA DE LA 5NI
VERSIDAD DEL #AUCA  ESTÈ  LLEVANDO A 
CABO  LOS  PRIMEROS  PILOTOS  COMO  UN 
ACERCAMIENTO A UNA IMPLEMENTACIØN 
REAL  Y  PREPARA GRADUALMENTE A  LOS 
USUARIOS PARA LA LLEGADA DE LAS NUE
VAS TECNOLOGÓAS MØVILES
%L  PRESENTE  DOCUMENTO  ESTÈ  ES
TRUCTURADO DE  LA  SIGUIENTE MANERA 
INICIALMENTE  SE  PRESENTA UN -ARCO 
#ONCEPTUAL DONDE SE EXPLICAN LAS CA
RACTERÓSTICAS DE LOS SERVICIOS UBICUOS Y 
SE DElNEN LAS PROPIEDADES DE UN SIS
TEMA DE PAGO EN UN ENTORNO UBICUO 
,UEGO  SE  PRESENTA  LA  ARQUITECTURA 
PROPUESTA  Y  SE  DESCRIBE  EL  PROCESO 
DE PAGO LLEVADO A CABO POR UN CLIENTE 
AL HACER USO DEL SISTEMA DESPUÏS SE 
ESPECIlCA LA FUNCIØN DE CADA UNA DE 
LAS ENTIDADES QUE HACEN PARTE DE LA 
ARQUITECTURA POR MEDIO DE UN CASO DE 
ESTUDIO Y SE COMPARA FRENTE A OTRAS 
FORMAS  DE  PAGO  IMPLEMENTADAS  EN 
EL MUNDO
&INALMENTE SE PRESENTAN LAS CONCLU
SIONES Y TRABAJOS FUTUROS QUE SURGEN 
AL PROPONER ESTA ARQUITECTURA
2. MARCO CONCEPTUAL
A. Servicios ubicuos
,A ESENCIA DE LA COMPUTACIØN UBICUA 
ES LA CREACIØN DE AMBIENTES SATURADOS 
CON  CAPACIDADES  DE  COMPUTACIØN  Y 
COMUNICACIØN  QUE  SE  INTEGRAN A  LA 
VIDA  DE  LAS  PERSONAS %STE  ENTORNO 
IMPLICA RETOS ALGUNOS DE LOS CUALES YA 
HAN SIDO AFRONTADOS EN EL PROCESO DE 
MADURACIØN QUE HAN SUFRIDO SUS DOS 
ANTECESORES ,OS 3ISTEMAS $ISTRIBUI
DOS Y LA #OMPUTACIØN -ØVIL
,AS  CARACTERÓSTICAS MÈS  RELEVANTES 
DE  LOS  SISTEMAS DISTRIBUIDOS  QUE  SE 
RETOMAN  EN  LA  COMPUTACIØN UBICUA 
SON COMUNICACIØN REMOTA TOLERANCIA 
A  FALLOS  ALTA  DISPONIBILIDAD  ACCESO 
A  INFORMACIØN  REMOTA  Y  SEGURIDAD 
-IENTRAS QUE DE LA COMPUTACIØN MØ
VIL SE RETOMAN CARACTERÓSTICAS COMO 
SISTEMAS  DE  REDES MØVILES  ACCESO 
MØVIL  A  INFORMACIØN  GESTIØN  ADAP
TATIVA DE RECURSOS Y SENSIBILIDAD DE 
LA LOCACIØN
3IN  EMBARGO  CON  LA  COMPUTACIØN 
UBICUA APARECEN RETOS NUEVOS COMO 
USO EFECTIVO DE ESPACIOS INTELIGENTES 
INVISIBILIDAD ESCALABILIDAD LOCALIZADA 
Y ENMASCARAMIENTO DE DESIGUALDADES 
TECNOLØGICAS DEL ENTORNO
,OS SERVICIOS DE COMUNICACIØN EN LA 
VIDA DIARIA LLEGARÈN A SER MÈS PER
SONALIZADOS  Y  LAS  CAPACIDADES  QUE 
HAGAN USO DEL CONTEXTO Y DE LAS PRE
FERENCIAS DEL USUARIO SERÈN CADA VEZ 
MÈS IMPORTANTES 0OR ESTO SE HACEN 
NECESARIAS HERRAMIENTAS Y ENTIDADES 
EN LA RED QUE PERMITAN UN FÈCIL ACCE
SO A LOS SERVICIOS UN RENDIMIENTO Y 
FUNCIONAMIENTO ØPTIMOS PERO SOBRE 
TODO QUE GARANTICEN COMUNICACIONES 
SEGURAS  Y  CONFIABLES  $ESDE  ESTE 
PUNTO DE VISTA SE PUEDE DAR UNA DE
lNICIØN MÈS PRECISA DE LOS SERVICIOS 
UBICUOS 5N  ENTORNO  UBICUO  COM
PRENDE UNA INFRAESTRUCTURA DE RED Y 
UN CONJUNTO DE RECURSOS QUE BRINDAN 
CAPACIDADES  DE  COMUNICACIØN  A  LOS 
USUARIOS MEDIANTE EL ACCESO A MÞL
TIPLES DISPOSITIVOS EN CUALQUIER LUGAR 
Y A CUALQUIER HORA DE FORMA TRANS
PARENTE  Y  PERSONALIZADA  GRACIAS A 
UN CONOCIMIENTO PREVIO DEL CONTEXTO 
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DE USUARIO GARANTIZANDO SIEMPRE LA 
SEGURIDAD Y CONlABILIDAD DE LA COMU
NICACIØN TANTO A LOS CLIENTES COMO AL 
PROVEEDOR DEL SERVICIO
B. Servicio de pago en entornos 
ubicuos
%N EL MODELO DE COMERCIO MØVIL CLÈSI
CO LA GENTE ACCEDE A INTERNET USANDO 
SU DISPOSITIVO MØVIL PARA SELECCIONAR 
SUS PRODUCTOS Y ORDENARLOS EN LÓNEA
0ERO MUCHOS  PAGOS  NO  SE  EFECTÞAN 
DE ESTA FORMA %N LUGAR DE BUSCAR LA 
INFORMACIØN DEL PRODUCTO EN INTERNET 
ANTES  DE  SU  ELECCIØN  LAS  PERSONAS 
INTERACTÞAN  CON  SU  AMBIENTE  O  EL 
MEDIO QUE LAS RODEA .ORMALMENTE 
CUANDO UNA PERSONA DESEA OBTENER IN
FORMACIØN DE LOS PRODUCTOS CERCANOS 
INCLUYENDO  INFORMACIØN  DETALLADA 
DEL ARTÓCULO Y DEL VENDEDOR  RECURRE 
A UN  CONOCIDO  O  A UN AVISO PUBLICI
TARIO  CON  LO  CUAL PUEDE OBTENER  LOS 
SIGUIENTES RESULTADOS LA PERSONA NO 
OBTIENE LA INFORMACIØN QUE NECESITA 
ASÓ QUE RECURRE A OTROS MEDIOS COMO 
INTERNET  OTRAS  PERSONAS  LE  PUEDEN 
BRINDAR INFORMACIØN SOBRE EL PRODUC
TO PERO ÏSTA NO ES ÞTIL YA QUE PUEDE 
ESTAR  DESACTUALIZADA  Y lNALMENTE 
ALGUNAS PERSONAS LE PUEDEN BRINDAR 
INFORMACIØN ÞTIL  ACERCA  DE  UN  PRO
DUCTO PERO ÏSTA NO ES DETERMINANTE 
PARA SABER SI ESTÈ TOMANDO LA MEJOR 
OPCIØN 0ERO LA SELECCIØN DEL ARTÓCULO 
ES SOLO EL PRIMER PASO PARA SU COMPRA 
QUE INICIA EL SIGUIENTE PROCESO
s 3ELECCIØN DEL ARTÓCULO EN LA PÈGINA 
7EB
s !DICIØN DEL ARTÓCULO A LA CUENTA DEL 
USUARIO SI NO SE TIENE SE CREA UNA 
CON LA INFORMACIØN DEL COMPRADOR
s 3I  LA  CUENTA NO  TIENE  EL  RESPALDO 
DE UNA TARJETA DE CRÏDITO O CUENTA 
BANCARIA EL USUARIO DEBE CONSIGNAR 
EL  VALOR DEL  ARTÓCULO  EN  LA  CUENTA 
DEL VENDEDOR
s 3I  LA  CUENTA  TIENE  EL  RESPALDO DE 
UNA  TARJETA  DE  CRÏDITO  O  CUENTA 
BANCARIA EL USUARIO DEBE AUTORIZAR 
EL  TRASPASO DE DINERO A  LA  CUENTA 
DEL VENDEDOR
s %L USUARIO RECIBE UNA CONlRMACIØN 
DE LA TRANSACCIØN QUE ES GENERAL
MENTE  UNA  FACTURA  ENVIADA  A  SU 
CASA
%N UN  ENTORNO UBICUO  UNA  VEZ  SE
LECCIONADO EL PRODUCTO SE REALIZA SU 
PAGO  Y  FACTURACIØN  AL  IGUAL  QUE  EN 
CUALQUIER TRANSACCIØN PERO CON ALGU
NAS CARACTERÓSTICAS ESPECIALES
s 3E CREA UNA CUENTA DE USUARIO CON 
LOS DATOS Y GUSTOS PERSONALES
s %L SISTEMA LE INFORMA AL USUARIO LA 
EXISTENCIA DE UN ARTÓCULO DE SU IN
TERÏS POR MEDIO DE UNA TECNOLOGÓA 
INALÈMBRICA
s %L USUARIO OBSERVA LOS DETALLES DEL 
ARTÓCULO DESDE SU TELÏFONO MØVIL Y 
LO ADICIONA A SU CUENTA
s  %L USUARIO REALIZA EL PAGO POR MEDIO 
DE UNA TECNOLOGÓA DE CAMPO CERCANO
s %L USUARIO RECIBE UNA CONlRMACIØN 
DE LA TRANSACCIØN POR MEDIO DE UN 
MENSAJE  DE  TEXTO  EN  SU  TELÏFONO 
MØVIL  Y  LA  FACTURA  EN  SU  CORREO 
ELECTRØNICO
,AS  INTERACCIONES  DE  COMPUTACIØN 
UBICUA SON TÓPICAMENTE ESPONTÈNEAS 
Y DE BREVE DURACIØN CON LA POSIBILIDAD 
DE SER INICIADAS SIN INTERVENCIØN DE 
LOS  USUARIOS  E  INVOLUCRANDO NUME
ROSOS  SERVICIOS  DISPERSOS  GEOGRÈl
CAMENTE  CONlABLES  Y NO  CONlABLES 
$E  ACUERDO  CON  LAS  CARACTERÓSTICAS 
ANTERIORES SE IDENTIlCAN LOS SIGUIEN
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TES  REQUERIMIENTOS  EN  UN  SISTEMA 
DE PAGO DE COMPUTACIØN UBICUA ES
PONTANEIDAD  ElCIENCIA  SEGURIDAD 
PRIVACIDAD mEXIBILIDAD USABILIDAD Y 
DESPLIEGUE
Espontaneidad: ,A ESPONTANEIDAD ES 
UNA CARACTERÓSTICA INHERENTE Y DESEA
BLE DE LAS INTERACCIONES UBICUAS QUE 
ESTABLECE QUE LOS SISTEMAS DE COMPU
TACIØN  UBICUA  DEBEN  SER  DISE×ADOS 
CON LA SUPOSICIØN DE QUE UN GRUPO DE 
USUARIOS PARTICIPANTES ES ALTAMENTE 
DINÈMICO E IMPREDECIBLE %N TÏRMINOS 
DE  SISTEMAS  DE  PAGO  ESTO  SIGNIlCA 
QUE  ES  ALTAMENTE  IMPROBABLE  QUE 
LOS  INDIVIDUOS  ENTREN  EN  RELACIONES 
DE LARGA DURACIØN CON LOS DIFERENTES 
PROVEEDORES DE SERVICIO QUE PUEDAN 
ENCONTRAR
Eficiencia: #UANDO SE RElERE A PAGOS 
QUE IMPLIQUEN TRANSACCIONES DE MEDIO 
O ALTO VALOR LA ElCIENCIA DE LOS SISTE
MAS DE PAGO DE COMPUTACIØN UBICUA 
ESTÈ  RELACIONADA  CON  LA  CONFIANZA 
QUE DEBE EXISTIR ENTRE LOS USUARIOS Y 
LOS PROVEEDORES DE SERVICIO #UAN
DO MUCHOS  PAGOS  PEQUE×OS  ESTÈN 
IMPLICADOS  ES  IMPORTANTE  QUE  EL 
PROCESO  DEL  PAGO  SEA  LIGERO  Y  El
CIENTE  CARACTERIZADO  POR  LA  BAJA 
TRANSFERENCIA DE DATOS Y BAJOS COSTOS 
TANTO EN LO COMPUTACIONAL COMO EN 
LO lNANCIERO
Seguridad: #LARAMENTE LA SEGURIDAD 
ES UNA CONSIDERACIØN IMPORTANTE EN 
CUALQUIER SISTEMA DE PAGO Y DEBE SER 
UTILIZADA  PARA  EVITAR  FRAUDES  TALES 
COMO HURTO  FALSIlCACIØN DE DINERO 
Y  EVASIØN  DEL  PAGO  ,OS  AMBIENTES 
DE COMPUTACIØN UBICUA QUE BRINDAN 
SERVICIOS A CUALQUIER HORA Y EN CUAL
QUIER  LUGAR  SON MÈS  VULNERABLES  A 
VIOLACIONES DE SEGURIDAD QUE AMBIEN
TES CONTROLADOS QUE PUEDEN SER ASE
GURADOS FÓSICAMENTE ,OS PROBLEMAS 
DE  SEGURIDAD  TAMBIÏN  SE PRESENTAN 
DEBIDO A LA FALTA DE ESTABLECIMIENTO 
DE RELACIONES DE CONlANZA ENTRE LOS 
USUARIOS lNALES Y LOS PROVEEDORES DE 
SERVICIO
Privacidad: -UCHOS SISTEMAS DE PAGO 
COMO  LAS  TARJETAS  DE  CRÏDITO  Y  LAS 
TRANSFERENCIAS  DE  DINERO  REQUIEREN 
QUE LOS USUARIOS FACILITEN INFORMACIØN 
PERSONAL  COMO  NOMBRE  Y  NÞMEROS 
DE  CUENTA  DURANTE  LA  TRANSACCIØN 
3E  PUEDE  DAR  EL  CASO  EN  EL  QUE  LOS 
USUARIOS  NO  DESEAN  DIVULGAR  ESTA 
INFORMACIØN  PERO  NECESITAN  PAGAR 
POR  LOS  SERVICIOS !DEMÈS  SIN  LOS 
MECANISMOS ADECUADOS PARA PROTEGER 
LA PRIVACIDAD LA INFORMACIØN DE PAGO 
PODRÓA SER COMBINADA CON INFORMACIØN 
DEL CONTEXTO QUE PROPORCIONA DETALLES 
DE LAS ACTIVIDADES DE LOS USUARIOS
Flexibilidad:  ,OS  SISTEMAS UBICUOS 
DEBEN SEGUIR EL PRINCIPIO DE LA VOLA
TILIDAD  Y NO DEBEN ASUMIR NINGUNA 
CONlGURACIØN  ESPECÓlCA  DE  RED  DE 
DISPOSITIVOS  YO  DE USUARIOS  CON  LO 
CUAL SE PUEDEN IDENTIlCAR DOS CASOS 
ESPECIALES OPERACIØN DESCONECTADA E 
INDISPONIBILIDAD DEL  DISPOSITIVO ,A 
OPERACIØN DESCONECTADA ES UN MODO 
DE OPERACIØN QUE PERMITE A LOS CLIEN
TES CONTINUAR ACCEDIENDO A SERVICIOS 
DURANTE FALLAS TEMPORALES DE UN DE
PØSITO DE DATOS COMPARTIDO O DE UNA 
CONEXIØN DE RED %N EL SEGUNDO CASO 
ES IMPORTANTE QUE LAS INTERACCIONES 
DE LOS USUARIOS CON LOS AMBIENTES DE 
COMPUTACIØN UBICUA NO DEPENDAN EX
CLUSIVAMENTE DE UN DISPOSITIVO MØVIL 
YA QUE EXISTE LA POSIBILIDAD DE QUE UN 
CLIENTE NO TENGA SU DISPOSITIVO MØVIL 
CERCA PERO TODAVÓA NECESITE HACER USO 
DEL SERVICIO DE PAGO
Funcionalidad: 3E RElERE AL GRADO DE 
COMODIDAD Y A  LA UTILIDAD PERCIBIDA 
POR  LOS USUARIOS  EN EL MOMENTO DE 
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HACER USO DEL SISTEMA DE PAGO UBICUO 
ES UN ASPECTO  CRUCIAL  SI  SE  TIENE EN 
CUENTA EL GRAN NÞMERO DE TRANSACCIO
NES QUE UNA PERSONA PODRÓA REALIZAR 
DURANTE EL  CURSO DE UN DÓA NORMAL 
0OR EJEMPLO LOS USUARIOS ESPERARÈN 
UN NIVEL  DE  SERVICIO  COMPARABLE  AL 
EXISTENTE CON LAS TARJETAS DE CRÏDITO 
Y  LAS  CUENTAS BANCARIAS 0ROBLEMAS 
COMO  CONFIANZA  RESPONSABILIDAD 
CONTABILIDAD Y ASEGURAMIENTO SE DE
BEN TRATAR ADECUADAMENTE PARA QUE 
LOS USUARIOS ACEPTEN EL  SISTEMA ,A 
MAYORÓA DE LOS USUARIOS NO ACEPTARÓA 
UN SISTEMA QUE PERMITA QUE SE LLEVEN 
A CABO TRANSACCIONES lNANCIERAS SIN 
SU  INTERVENCIØN  AL MISMO  TIEMPO 
NO  ES  PRÈCTICA  LA  PARTICIPACIØN  DEL 
CLIENTE EN TODAS LAS TRANSACCIONES ES
PECIALMENTE CUANDO ESTAS SON DE BAJO 
VALOR 0OR LO TANTO LOS DISE×ADORES DE 
LOS SISTEMAS DE PAGO SE ENFRENTAN AL 
RETO DE BALANCEAR ESTAS NECESIDADES 
CONTRADICTORIAS
Despliegue: 0ARA TENER ÏXITO EL SIS
TEMA DE PAGO DE COMPUTACIØN UBICUA 
SE DEBE PODER EMPLEAR A GRAN ESCALA 
%N TÏRMINOS PRÈCTICOS DEBE SOPORTAR 
TANTO NUEVOS  SERVICIOS  COMO  LOS  YA 
EXISTENTES
!NTERIORMENTE SE DElNIERON  LAS  CA
RACTERÓSTICAS MÈS  IMPORTANTES  QUE 
DEBE TENER CUALQUIER SERVICIO DE PAGO 
UBICUO Y TENIENDO EN CUENTA QUE EL 
SERVICIO DE FACTURACIØN Y PAGO DESA
RROLLADO PRETENDE SER UN SERVICIO CON 
ESTAS CARACTERÓSTICAS A CONTINUACIØN 
SE RELACIONAN CADA UNA DE ELLAS CON 
LA SOLUCIØN PROPUESTA
%L SERVICIO DE PAGO IMPLEMENTADO ES 
ESPONTÈNEO  YA  QUE  LOS  USUARIOS  LO 
PUEDEN INICIAR EN CUALQUIER MOMENTO 
EN ALGUNO DE LOS PUNTOS DE VENTA 0/3 
SIEMPRE Y CUANDO YA ESTÏ REGISTRADO 
EN EL SISTEMA Y TENGA UNA CUENTA DE 
USUARIO %L PROCESO DE PAGO ES CORTO 
DEBIDO A LAS PROPIEDADES DE LAS TECNO
LOGÓAS Y HERRAMIENTAS EMPLEADAS POR 
LO CUAL ES POCO PROBABLE QUE EL CLIENTE 
ENTABLE UNA RELACIØN DE LARGA DURA
CIØN CON EL SISTEMA EN EL MOMENTO DEL 
PAGO ,OS BAJOS COSTOS DE OPERABILIDAD 
Y EL EMPLEO DE HERRAMIENTAS DE LIBRE 
ACCESO INCREMENTAN LA ElCIENCIA DEL 
SERVICIO
%N UN SISTEMA DE PAGO LA SEGURIDAD 
EN LAS TRANSACCIONES Y LA PRIVACIDAD 
DE  LA  INFORMACIØN SUMINISTRADA POR 
LOS CLIENTES SON DOS ASPECTOS TRASCEN
DENTALES PARA GENERAR CONlANZA TANTO 
EN LOS USUARIOS COMO EN EL PROVEEDOR 
DEL SERVICIO %N EL SISTEMA SE HACE USO 
DE LA INFRAESTRUCTURA DE LLAVE PÞBLICA 
QUE PERMITE REALIZAR LA AUTENTICACIØN 
DE  LOS  USUARIOS  Y  CADA  UNA  DE  LAS 
ENTIDADES QUE CONFORMAN EL SISTEMA 
MEDIANTE EL EMPLEO DE CREDENCIALES 
ADEMÈS DE GARANTIZAR  LA  INTEGRIDAD 
DE LA INFORMACIØN CON EL CIFRADO DE LA 
MISMA PARA LO CUAL SE REQUIERE EL USO 
DE CERTIlCADOS DIGITALES EMITIDOS POR 
AUTORIDADES CERTIlCADORAS
,A  NATURALEZA  UBICUA  DEL  SERVICIO 
DE  FACTURACIØN  Y  PAGO  DESARROLLADO 
LO HACE UN SISTEMA mEXIBLE  FRENTE A 
OTRAS FORMAS DE PAGO TRADICIONALES EN 
DONDE LA USABILIDAD DEL SISTEMA ES UN 
ASPECTO DETERMINADO  EN GRAN PARTE 
POR LA EXPERIENCIA DE CADA INDIVIDUO 
AL MOMENTO DE UTILIZAR EL SERVICIO POR 
LO CUAL ES ALGO DIFÓCIL DE PERCIBIR POR 
LOS DESARROLLADORES 0ERO SI SE TIENEN 
EN CUENTA EL GRADO DE ACEPTACIØN DE 
LAS TARJETAS DE CRÏDITO POR PARTE DE LOS 
USUARIOS Y LAS MEJORAS QUE UN SISTEMA 
DE PAGO MØVIL PRESENTA FRENTE A ESTAS 
FORMAS DE PAGO TRADICIONALES SE PUE
DE GARANTIZAR EN GRAN MEDIDA LA FUN
CIONALIDAD QUE REPRESENTA LA SOLUCIØN 
PROPUESTA PARA LAS PERSONAS
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 !L NO SER NECESARIO LLEVAR CONSIGO UNA 
TARJETA NI  DIGITAR  CLAVES  EN  EQUIPOS 
EXTRA×OS SE MEJORA LA EXPERIENCIA DEL 
USUARIO lNAL QUE PERCIBE EL SERVICIO 
COMO FÈCIL DE UTILIZAR
%L  SISTEMA PROPUESTO HA  SIDO DESA
RROLLADO SOBRE PLATAFORMAS ROBUSTAS 
Y CON HERRAMIENTAS DE  LIBRE ACCESO 
QUE  LO HACEN NO SOLO ESCALABLE ANTE 
UN AUMENTO EN EL NÞMERO DE USUA
RIOS  SINO  INTEGRABLE  A  SOLUCIONES  Y 
SISTEMAS SIMILARES
C. RFID y NFC
2&)$  Y .&#  SON  TECNOLOGÓAS  QUE 
MERECEN  ESPECIAL  ATENCIØN  EN  LA 
COMPUTACIØN UBICUA 2&)$ SE RElERE 
A  CUALQUIER  SISTEMA QUE PERMITA  LA 
TRANSMISIØN DE NÞMEROS DE IDENTIlCA
CIØN SOBRE RADIO OBTENIENDO UNA IDEN
TIlCACIØN AUTOMÈTICA CON CAPACIDADES 
DE  ALMACENAMIENTO  Y  RECUPERACIØN 
REMOTA  DE  DATOS MEDIANTE  EL  USO 
DE DISPOSITIVOS  LLAMADOS ETIQUETAS 
5N SISTEMA 2&)$ SE COMPONE DE DOS 
PARTES  FUNDAMENTALES  LA  ETIQUETA 
TRANSPONDER	 Y EL LECTOR 5NA ETIQUE
TA 2&)$  ES UN PEQUE×O  OBJETO  QUE 
PUEDE SER ADHERIDO O INCORPORADO EN 
UN PRODUCTO ANIMAL O PERSONA QUE 
ESTÈ COMPUESTO DE UN MICROCONTROLA
DOR UNA ANTENA CABLEADA O IMPRESA 
CON TINTA DE CARBØN CONDUCTIVO	 QUE 
HABILITA LA RECEPCIØN Y LA RESPUESTA A 
SOLICITUDES DE RADIOFRECUENCIA DESDE 
UN  TRANSMISORRECEPTOR  TRANCEIVER	 
2&)$ Y UN MATERIAL DE ENCAPSULACIØN 
DE POLÓMERO QUE ENVUELVE LA ANTENA 
Y  EL MICROCONTROLADOR %L  LECTOR  ES 
QUIEN INICIA EL PROCESO DE IDENTIlCA
CIØN AL GENERAR UN CAMPO 2& EN UNA 
FRECUENCIA  ESPECÓFICA  DEFINIDA  POR 
UN SISTEMA EN PARTICULAR CON LO CUAL 
CAUSA UNA DIFERENCIA DE VOLTAJE POR 
MEDIO DE UN ACOPLAMIENTO CAPACITIVO 
O INDUCTIVO ,A ETIQUETA DETECTA ESTE 
CAMBIO Y DESPUÏS DE UN PROCESO DE 
AUTENTICACIØN OPCIONAL GRACIAS A UN 
MECANISMO DE  RESPUESTA DEL  LECTOR 
RESPONDE  TRANSMITIENDO  LA  IDENTIl
CACIØN QUE POSEE
.&# ES UNA TECNOLOGÓA QUE INVOLUCRA 
)DENTIlCACIØN  DE 2ADIO &RECUENCIA 
2&)$	 DE CORTO ALCANCE Y POSIBILITA 
LA  TRANSFERENCIA  DE  DATOS  ENTRE  UN 
DISPOSITIVO MØVIL  Y  UN  SISTEMA  DE 
SERVICIOS POR  SIMPLE  CONTACTO ENTRE 
AQUÏL Y UNA PLACA .&# .&# SE DIFE
RENCIA DE LAS DEMÈS TECNOLOGÓAS 2&)$ 
O DE PROXIMIDAD EN QUE SU DISTANCIA 
DE FUNCIONAMIENTO ES CORTA Y DEPENDE 
DEL DISE×O DE LA ETIQUETA Y DEL LECTOR 
PERO GENERALMENTE EL RADIO DE ACCIØN 
ES MUY PEQUE×O ESTO ES UNA VENTAJA 
A  LA  HORA  DE  ATENDER  SERVICIOS  QUE 
IMPLICAN UNA NECESARIA  PRIVACIDAD 
COMO  ES  EL  CASO  DE  UN  PROCESO  DE 
FACTURACIØN Y PAGO !DEMÈS .&# VA 
MÈS ALLÈ DE 2&)$ EN EL SENTIDO QUE 
ES UN PROTOCOLO SIMÏTRICO DONDE LOS 
LECTORES PUEDEN LEER DE ETIQUETAS Y DE 
OTROS LECTORES DIRECTAMENTE ES DECIR 
SE PASA DE TRANSFERIR DATOS EN UN SOLO 
SENTIDO A UN PROCESO BIDIRECCIONAL
3. ARQUITECTURA DE PAGO Y 
FACTURACIÓN
5NA ARQUITECTURA  PARA  PAGO  Y  FAC
TURACIØN  DE  SERVICIOS  UBICUOS  DEBE 
ESTAR ESTRUCTURADA DE FORMA TAL QUE 
SUS  DIFERENTES  COMPONENTES  PERMI
TAN  SATISFACER  LAS  NECESIDADES  DE 
LOS USUARIOS DESDE EL PUNTO DE VISTA 
DEL SERVICIO PRESTADO PERO AL MISMO 
TIEMPO DEBE GARANTIZAR LA PROTECCIØN 
DE LA INFORMACIØN A INTERCAMBIAR POR 
LO CUAL ES NECESARIO HACER ÏNFASIS EN 
EL MANEJO  EN  LA  SEGURIDAD DE  CADA 
BLOQUE Y SUS CONEXIONES YA QUE UN 
SISTEMA ES  TAN  SEGURO  COMO  SU  ELE
MENTO MÈS INSEGURO
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,A ARQUITECTURA  PROPUESTA  &IGURA 
	 TIENE LOS SIGUIENTES COMPONENTES 
UN  #LIENTE -ØVIL  QUE  PERMITE  AL 
USUARIO REALIZAR PAGOS UN 0/3 0O
INT OF 3ALE	 CAPAZ DE RECIBIR PAGOS DE 
MØVILES HABILITADOS CON INTERFACES DE 
CONTACTO CERCANO UN !DMINISTRADOR 
DE #UENTAS !#	 QUE ES EL NÞCLEO DE 
LA ARQUITECTURA Y LE RECIBE TODAS LAS 
PETICIONES  DE  TRANSACCIØN  UN !D
MINISTRADOR  DE 5SUARIOS  !5	  QUE 
ALMACENA TODA LA INFORMACIØN CONCER
NIENTE A LAS CUENTAS DE LOS DIFERENTES 
USUARIOS DEL SISTEMA PRINCIPALMENTE 
LAS CREDENCIALES DE CADA UNO DE ELLOS 
QUE SON GENERADAS POR EL !# UN 0RO
VEEDOR DE -ENSAJES 0-	 ENCARGADO 
DE ENVIAR MENSAJES DE INFORMACIØN AL 
MØVIL SEGURO DEL USUARIO Y lNALMEN
TE UN SERVIDOR DE CORREO QUE ENVÓA LA 
FACTURA DIGITAL A LA CUENTA DE CORREO 
DEL USUARIO
3E  TIENEN  ADEMÈS  DOS  ENTIDADES 
CERTIlCADORAS #! n 33, QUE SE EN
CARGA DE CERTIlCAR AL !DMINISTRADOR 
DE 5SUARIOS  Y #!  n "  #ERTIlCATE 
!UTHORITY  "ILLING	 QUE CERTIlCA AL 
PROVEEDOR DE MENSAJES Y EN ESPECIAL 
LE  PROPORCIONA  UN  CERTIlCADO  PARA 
lRMAR DIGITALMENTE LAS FACTURAS EN
VIADAS A LAS CUENTAS DE CORREO DE LOS 
USUARIOS DEL SERVICIO
A. Proceso de pago y facturación
%L PROCESO DE PAGO Y  FACTURACIØN SE 
DESCRIBE A CONTINUACIØN
%L USUARIO ACCEDE AL SERVICIO MEDIAN
TE  SU  TELÏFONO MØVIL  EL  CUAL  COMO 
REQUISITO  DEBE  TENER  DOS  INTERFACES 
DE COMUNICACIØN LA PRIMERA DE TIPO 
CONTACTLESS  O  POR  CONTACTO  CERCANO 
QUE ES NECESARIA AL MOMENTO DE EFEC
TUAR EL PAGO LA SEGUNDA UNA INTERFAZ 
INALÈMBRICA QUE LE PERMITA ACCEDER A 
UNA RED DE ÈREA AMPLIA CON EL lN DE 
RECIBIR LOS MENSAJES DE CONlRMACIØN 
CUANDO LA TRANSACCIØN SEA EXITOSA
#ON  LA  INTERFAZ DE CONTACTO CERCANO 
QUE PUEDE SER UNA ETIQUETA 2&)$ O 
Figura 1. !RQUITECTURA PARA PAGO Y FACTURACIØN DE SERVICIOS MØVILES 
UBICUOS
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UN ELEMENTO .&#  EL MØVIL  SE PUE
DE  COMUNICAR  CON  EL 0/3 DE  FORMA 
CONlABLE AL REALIZARSE AUTENTICACIØN 
MUTUA  Y  CIFRADA  DE  LA  INFORMACIØN 
TRANSMITIDA  PARA  DE  ESTA  FORMA 
DISTRIBUIR  LA SEGURIDAD Y NO DEJARLA 
COMO  RESPONSABILIDAD  ÞNICA  DE  UN 
SERVIDOR CENTRAL
0ARA  OBTENER  LA  INFORMACIØN ACERCA 
DE LA CAPACIDAD DE PAGO DEL USUARIO 
EL 0/3 DEBE  COMUNICARSE DE  FORMA 
SEGURA  CON  EL !DMINISTRADOR  DE 
#UENTAS EL CUAL SE COMUNICA CON LA 
MAYORÓA DE LOS BLOQUES DE LA ARQUITEC
TURA EL !5 DEBE ESTAR CERTIlCADO POR 
UNA #! #ERTIlCATION !UTHORITY	 PARA 
PODER  CIFRAR  TODOS  LOS MENSAJES  DE 
LA COMUNICACIØN %L !# SE COMUNICA 
DIRECTAMENTE CON EL !DMINISTRADOR DE 
5SUARIOS QUE MANEJA LA INFORMACIØN 
DE LOS USUARIOS ACTIVOS Y SU CORRESPON
DIENTE CAPACIDAD DE PAGO
Figura 2. $IAGRAMA DE SECUENCIA DEL PROCESO DE PAGO Y FACTURACIØN
%L !DMINISTRADOR  DE #UENTAS  DEBE 
NOTIlCARLE AL USUARIO EL RESULTADO DE 
LA TRANSACCIØN A TRAVÏS DEL 0- QUE 
DEBE CONTAR CON ACCESO A LA INTERFAZ 
INALÈMBRICA DEL MØVIL %L 0-  TAM
BIÏN SE ENCARGA DE REALIZAR EL ENVÓO 
DE LA FACTURA ELECTRØNICA LA CUAL DEBE 
ESTAR lRMADA DIGITALMENTE POR UNA 
SEGUNDA #! QUE SE HA DENOMINADO 
#!" #! n "ILLING	 ESTA PRUEBA DE 
COMPRA DIGITAL SE ENVÓA AL CORREO ELEC
TRØNICO QUE EL USUARIO PROPORCIONA AL 
CREAR SU CUENTA %L PROCESO COMPLETO 
ES  ILUSTRADO  EN  EL  DIAGRAMA  DE  LA 
&IGURA 
B. Creación de cuenta
0ARA EL PROCESO DE CREACIØN DE CUENTA 
SE A×ADE UN NUEVO COMPONENTE A LA 
ARQUITECTURA  GENERAL  DENOMINADO 
0UNTO DE #REACIØN DE #UENTAS 0##	 
%STE  COMPONENTE  PERMITE  REALIZAR 
Usuario
1. Selección de compra
2. Envío de credenciales
3. Envío de información de compra
4. Petición de validación de información
5. Validación de transacción
6. Solicitud de mensaje de información
7. Envío de factura digital
8. Envío de mensaje de información
Móvil+Tag
1.
2.
3.
4.
5.
6.
7.
POS AC AU PM SC
8.
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Figura 3. !RQUITECTURA PARA CREACIØN DE CUENTA
OPERACIONES COMO CREACIØN DE CUENTA 
PARA UN NUEVO USUARIO  BLOQUEO DE 
CUENTA  EN  CASO  DE  PRESENTARSE  UN 
REPORTE DE ROBO DEL DISPOSITIVO MØVIL 
Y ELIMINACIØN DE CUENTAS
%L  USUARIO  DEBE  CREAR  UNA  CUENTA 
PARA USAR EL SISTEMA EN ESTE PROCESO 
SE  ASIGNA UNA  ETIQUETA 2&)$  A  SU 
TELÏFONO MØVIL EN  LA QUE SE GRABAN 
MEDIANTE UNA CONEXIØN SEGURA LOS DA
TOS DE CUENTA NECESARIOS PARA REALIZAR 
EL  PROCESO DE PAGO %L  RESULTADO DE 
ESTE PROCESO SE ENVÓA EN UN MENSAJE A 
TRAVÏS DE LA OTRA INTERFAZ INALÈMBRICA 
DEL DISPOSITIVO MØVIL
%L PROCESO DE GRABACIØN EN LA ETIQUETA 
SE REALIZA MEDIANTE EL 0## ESTE SE 
COMUNICA CON EL !# COMO SE MUESTRA 
EN LA &IGURA  Y LE HACE UNA PETICIØN 
DE CREACIØN DE CUENTA EL !# CREA UNO 
O VARIOS IDENTIlCADORES PARA EL NUEVO 
USUARIO Y  LOS ENVÓA AL !5 PARA QUE 
SEAN REGISTRADOS
!L OBTENER UN RESULTADO SATISFACTORIO 
DE  LA  OPERACIØN  DE  REGISTRO  EL !# 
ENVÓA ESTA INFORMACIØN AL 0## PARA 
QUE LOS DATOS DE CUENTA SEAN GRABADOS 
Proveedor de
mensajes (PM)
CA-
SSL
Administrador de
cuentas (AC)
Punto de 
creación 
de cuentas
(PCC)
Cliente
móvil
Administrador de
usuarios (AU)
EN LA ETIQUETA DEL DISPOSITIVO MØVIL 
4ODA  LA  INFORMACIØN  TRANSFERIDA 
DURANTE ESTE PROCESO SE CIFRA Y SI ES 
NECESARIO  SE  REFUERZA  LA  SEGURIDAD 
CON  AUTENTICACIØN MUTUA  Y  FIRMA 
DIGITAL SOBRE LOS DATOS TRANSMITIDOS 
!DEMÈS EL !# DEBE ESTAR CERTIlCADO 
POR UNA ENTIDAD CONlABLE COMO 6ERI
SIGN 4HAWTE O 'LOBAL 4RUST QUE SON 
EMPRESAS MUY CONOCIDAS Y DEDICADAS 
A LA COMERCIALIZACIØN DE VARIOS TIPOS 
DE CERTIlCADOS &INALMENTE EL 0- SE 
ENCARGA DE HACER LLEGAR UN MENSAJE 
AL USUARIO PARA DARLE LA BIENVENIDA 
AL SISTEMA DE PAGO O EN CASO DE ALGÞN 
INCONVENIENTE INFORMARLE QUE NO FUE 
POSIBLE  CREAR  SU  CUENTA  Y  QUÏ DEBE 
HACER PARA PODER ACCEDER AL SERVICIO 
TAL  COMO SE APRECIA EN EL DIAGRAMA 
DE LA &IGURA 
4. CASO DE ESTUDIO
A. Implantación de un servicio de 
pago por proximidad en un ambiente 
ubicuo.
!  CONTINUACIØN  SE  DESCRIBEN  LOS 
DETALLES  DE  IMPLANTACIØN  DE  CADA 
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Figura 4. $IAGRAMA DE  SECUENCIA DEL  PROCESO DE  CREACIØN DE 
CUENTA
UNA DE LAS PARTES DE LA ARQUITECTURA 
PROPUESTA
Teléfono Móvil
%L  TELÏFONO MØVIL  UTILIZADO  POR  EL 
USUARIO PARA ACCEDER AL SERVICIO DEBE 
CONTAR CON UNA INTERFAZ DE CONTACTO 
CERCANO PARA EFECTUAR EL PAGO EXISTEN 
DOS OPCIONES PARA CUBRIR ESTE ASPECTO 
EMPLEAR UNA ETIQUETA 2&)$ O USAR UN 
TELÏFONO .&# 3EGÞN LA QUE SE UTILICE 
CAMBIA EL MODELO DE NEGOCIO
!L USAR UN TELÏFONO .&# TAL COMO EL 
.OKIA  .&# SE PUEDE CONSULTAR 
LA INFORMACIØN QUE SE ENCUENTRA EN LA 
ETIQUETA DENTRO DEL TELÏFONO MEDIANTE 
UN 4RUSTED -IDLET QUE SE COMUNICA 
CON UN *AVA #ARD !PPLET INSTALADO EN 
EL ELEMENTO SEGURO .&# %L APPLET 
NUNCA  INICIA UNA  COMUNICACIØN  SO
LAMENTE ESPERA A QUE UN MIDLET QUE 
DEBE SER SEGURO LO HAGA MEDIANTE CO
MANDOS !0$5 !PPLICATION 0ROTOCOL 
$ATA 5NIT	  ÞNICAMENTE UN MIDLET 
lRMADO CON UN CODESIGNING CERTIFÓCA
TE ES CONSIDERADO SEGURO CON LO CUAL 
ES ASOCIADO AL DOMINIO TRUSTED THIRD 
PARTY DEL TELÏFONO Y PUEDE ACCEDER A 
LAS !0) RESTRINGIDAS DE JAVA
 %MPRESAS COMO 4HAWTE Y 6ERISING 
COBRAN ALREDEDOR  DE 53 POR UN 
CERTIlCADO  CON  VIGENCIA  ANUAL !DI
CIONAL  A  ESTO  ES NECESARIO  TENER  EN 
Usuario
1. Solicitud de creación de cuenta
2. Envío de información del usuario
3. Creación de identificadores
4. Registro de identificadores
5. Confirmación de registro
6. Envío de identificadores
7. Grabación de etiqueta
8. Confirmación
9. Confirmación
10. Petición de envío de mensaje de bienvenida al sistema
11. Envío de mensaje de bienvenida
Móvil+Tag
1.
2.
3.
4.
5.
6.
7.
POS AC AU PM
8.
9.
10.
11.
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CUENTA QUE EL ELEMENTO SEGURO .&# 
PUEDE SER ACCESIBLE ÞNICAMENTE ME
DIANTE LLAVES DE AUTENTICACIØN POR LO 
CUAL PARA EFECTUAR UN DESARROLLO DEBE 
REALIZARSE UNA OPERACIØN DE DESBLO
QUEO DEL  ELEMENTO  SEGURO .&# %N 
EL CASO DEL TELÏFONO DE .OKIA EXISTE 
UN 3ERVICIO DE $ESBLOQUEO MEDIANTE 
UNA MIDLET QUE AGREGA LLAVES DE AU
TENTICACIØN  CONOCIDAS  CON  EL  lN DE 
PERMITIR EL PROCESO DE DESARROLLO DE 
APLICACIONES
,A SEGUNDA OPCIØN QUE SE TIENE PARA 
LA  INTERFAZ  DE  CONTACTO  CERCANO  ES 
USAR ETIQUETAS 2&)$ QUE TIENEN CA
RACTERÓSTICAS MUY ADECUADAS PARA LA 
IMPLEMENTACIØN DE  LA  ARQUITECTURA 
COMO SON
s  #OMUNICACIONES CONlABLES A ALTA 
VELOCIDAD SIN ARRIESGAR LA SEGURI
DAD DE LOS DATOS
s  .IVEL  ELEVADO  DE  SEGURIDAD  CON 
AUTENTICACIØN MUTUA CODIlCACIØN 
DE  DATOS  Y  LLAVES  DIVERSIlCADAS 
DE BIT PARA PERMITIR LA LECTURA
ESCRITURA
s  3UFICIENTE MEMORIA  DE  LECTURA
ESCRITURA  COMO  PARA  ALMACENAR 
VARIAS PLANTILLAS BIOMÏTRICAS
s  3ISTEMA  DE  ARCHIVOS  SEPARADOS 
PARA GARANTIZAR SEGURIDAD LO QUE 
PERMITE  IMPLEMENTAR NUMEROSAS 
APLICACIONES
s  #UMPLIMIENTO  DE  LOS  ESTÈNDARES 
)3/   Y  "  PARA  LAS 
COMUNICACIONES SIN CONTACTO
4ODA  LA  TRANSMISIØN  DE  DATOS  POR 
RADIOFRECUENCIA ENTRE LA TARJETA Y EL 
LECTOR  SE  CODIlCA  CON UN  ALGORITMO 
SEGURO QUE NORMALMENTE PERTENECE AL 
FABRICANTE DEL LECTOR NO OBSTANTE TAM
BIÏN  SE UTILIZAN  TÏCNICAS  DE  CIFRADO 
ESTÈNDAR DE LA INDUSTRIA PARA REDUCIR 
EL RIESGO DE ROBO O MANIPULACIØN DE 
INFORMACIØN  0ARA MÈS  SEGURIDAD 
AÞN LOS DATOS DE LA TARJETA TAMBIÏN 
PUEDEN PROTEGERSE  CON  ENCRIPTACIØN 
$%3  $ATA  %NCRYPTION  3TANDARD	 
O  TRIPLE $%3 Y EL  TIEMPO NECESARIO 
PARA LLEVAR A CABO LAS OPERACIONES DE 
ENCRIPTACIØN SE MANTIENE BAJO DE FOR
MA QUE LAS TRANSACCIONES SE REALIZAN 
EN MENOS DE  MILISEGUNDOS EN EL 
CASO DE UNA APLICACIØN TÓPICA SEGURA 
DE BILLETERA ELECTRØNICA
POS
3E DEBE  IMPLEMENTAR  CON UN  LECTOR 
CAPAZ  DE  ESTABLECER UNA  COMUNICA
CIØN  SEGURA  CON  LA  ETIQUETA 2&)$ 
QUE GARANTICE UN NIVEL DE SEGURIDAD 
ADECUADO "ÈSICAMENTE EL PUNTO DE 
VENTA O PAGO ESTÈ COMPUESTO POR UN 
LECTOR Y UN COMPUTADOR CONECTADO A 
ESTE EN EL CUAL DEBE HABERSE INSTALA
DO UNA APLICACIØN QUE UTILICE EL !0) 
PROPORCIONADO POR  EL  FABRICANTE DEL 
LECTOR !LGUNAS OPCIONES DISPONIBLES 
SON  LECTORES  DE  FABRICANTES  COMO 
/MNIKEY  Y ()$ 'LOBAL  QUE  OFRECE 
LECTORES  DE  LA  SERIE  I#,!33  DE  LOS 
CUALES  SE  ELIGIØ  EL  27  COMO 
UNIDAD  LECTORA  %N  ESTE  PUNTO  LA 
SEGURIDAD  SE  BASA  EN AUTENTICACIØN 
MUTUA ENTRE LAS ETIQUETAS Y EL EQUIPO 
DE LECTURA ADEMÈS DE LA ENCRIPTACIØN 
DE  LA  INFORMACIØN MEDIANTE  CIFRADO 
TRIPLE $%3  QUE  SE  PUEDE  REALIZAR 
MEDIANTE  EL  3$+  QUE  PROPORCIONA 
EL FABRICANTE ESCRITO EN 6ISUAL "ASIC 
PARA PLATAFORMA 7INDOWS PERO DE
BIDO A  QUE  SE  BUSCA  EL MAYOR NIVEL 
DE  SEGURIDAD POSIBLE  EN  LA  ESTACIØN 
DE PAGO SE OPTØ POR TRABAJAR CON LA 
DISTRIBUCIØN $EBIAN %TCH DE ,INUX 
Y  DESARROLLAR  DIRECTAMENTE  SOBRE 
ESTA PLATAFORMA MEDIANTE .ET"EANS 
)$% %N EL 0/3 DEBE IR INSTALADA UNA 
APLICACIØN CLIENTE QUE ES BÈSICAMENTE 
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UNA APLICACIØN DE ESCRITORIO ESCRITA EN 
*AVA  CON ACCESO  AL  PROTOCOLO  SERIAL 
DElNIDO POR EL FABRICANTE YA QUE ESTE 
PROTOCOLO ES INDEPENDIENTE DE LA PLA
TAFORMA	 MEDIANTE *.) Y ADEMÈS CON 
CAPACIDADES DE COMUNICACIØN CON UN 
SERVICIO WEB *AVA %STA APLICACIØN SE 
UTILIZARÈ PARA ESTABLECER UNA COMU
NICACIØN SEGURA CON EL LECTOR YA QUE 
SE PUEDE IMPLEMENTAR AUTENTICACIØN 
MUTUA ENTRE ELLOS Y ASÓ  LOS  IDENTIl
CADORES DE UN USUARIO QUE HAN SIDO 
ALMACENADOS EN LA ETIQUETA ASOCIADA 
A SU MØVIL Y POSTERIORMENTE ENVIAR 
ESTA INFORMACIØN AL !# MEDIANTE LA 
UTILIZACIØN  DE  UN  PROTOCOLO  SEGURO 
COMO (4403 (440 /VER 33,	
Administrador de cuentas (AC)
%L !DMINISTRADOR DE #UENTAS ES UN 
BLOQUE  FUNDAMENTAL DE  LA ARQUITEC
TURA YA QUE INTERVIENE CON LA MAYO
RÓA  DE  LOS  BLOQUES  DElNIDOS  Y  DEBE 
ESTABLECER UNA COMUNICACIØN SEGURA 
CON CADA UNO DE ELLOS ADEMÈS DEBE 
SER LO SUlCIENTEMENTE mEXIBLE COMO 
PARA  PODER  INTERACTUAR  CON  APLICA
CIONES DE ESCRITORIO "ASES DE $ATOS 
$IRECTORIOS QUE IMPLEMENTEN ,$!0 
,IGHTWEIGHT $IRECTORY !CCESS 0ROTO
COL	 COMO OPEN,$!0 Y EL PROVEEDOR 
DE MENSAJES DElNIDO
%N ESENCIA ES UN 3ERVICIO 7EB *AVA 
DESARROLLADO CON .ET"EANS )$% QUE 
HACE USO DE -ETRO UN STACK PARA EL 
DESARROLLO DE 3ERVICIOS 7EB SEGUROS 
Y ES DESPLEGADO SOBRE 'LASS&ISH V 
QUE  ES  UN  SERVIDOR  DE  APLICACIONES 
GRATUITO Y DE CØDIGO LIBRE DISTRIBUIDO 
CON LA LICENCIA #$$, Y LA '.5 '0, 
'LASS&ISH  TIENE  COMO  BASE  AL  3UN 
!PPLICATION 3ERVER %L !# TIENE LA 
CAPACIDAD DE ATENDER SOLICITUDES POR 
PARTE DE UN CLIENTE QUE EN ESTE CASO 
ES EL 0/3 SOLICITANDO VERIlCACIØN DE 
LA  INFORMACIØN  LEÓDA  DE  LA  ETIQUETA 
ASOCIADA  A UN MØVIL  O  CREACIØN  DE 
IDENTIFICADORES  CUANDO  UN  NUEVO 
USUARIO NECESITA ACCEDER AL SERVICIO
%L !# DEBE  CONECTARSE  CON  LA  BASE 
DE  DATOS  REPOSITORIO  O  DIRECTORIO 
QUE ADMINISTRE LOS USUARIOS EN ESTE 
CASO  SE  HA  ELEGIDO  UN  SERVIDOR  DE 
DIRECTORIO ,$!0 %L !# SE COMUNICA 
CON ÏL MEDIANTE *.$) *AVA .AMING 
AND $IRECTORY  )NTERFACE	  QUE  ES  LA 
INTERFAZ DE LA PLATAFORMA *AVA PARA 
CONEXIØN CON SERVICIOS DE NOMBRES Y 
DIRECTORIOS
Administrador de usuarios
,A INFORMACIØN DE CADA USUARIO DEBE 
SER  ALMACENADA Y PARA  ELLO  EXISTEN 
DIFERENTES  CLASES DE  BASES DE DATOS 
Y  DIRECTORIOS  DE  FORMA QUE  CUANDO 
UN USUARIO REALICE UN PAGO SE PUEDA 
VALIDAR  SU  INFORMACIØN  PERSONAL 
NÞMEROS DE CUENTA PERMISOS Y CER
TIlCADOS DE FORMA MUY RÈPIDA POR LO 
CUAL SE SUGIERE UNA IMPLEMENTACIØN 
DE ,$!0 COMO OPEN,$!0 PARA REA
LIZAR LA ADMINISTRACIØN DE USUARIOS 
YA QUE PERMITE CONSULTAS CON TIEMPOS 
DE RESPUESTA MUY BAJOS
%L PROTOCOLO ,$!0 ADEMÈS DE PERMI
TIR UN MANEJO JERÈRQUICO Y SISTEMÈTICO 
EN LA INFORMACIØN DE LOS USUARIOS LO 
CUAL  ES MUY ÞTIL  POR  EL MODELO  DEL 
NEGOCIO IMPLEMENTADO EN UN SISTEMA 
DE  PAGO  TAMBIÏN  POSIBILITA  VARIAS 
FORMAS DE ACCESO COMO *.$)
,$!0 ES ADECUADO PARA IMPLEMENTAR 
SISTEMAS DE AUTENTICACIØNAUTORIZA
CIØN  CENTRALIZADA  O  PARA  SISTEMAS 
DONDE  SE  GUARDA  GRAN  CANTIDAD  DE 
REGISTROS Y SE REQUIERE UN USO CONS
TANTE DE LOS MISMOS 0ERO SE PUEDEN 
USAR MÏTODOS  ALTERNATIVOS  PARA  EL 
PROCESO DE AUTENTICACIØN COMO +ERBE
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ROS V O $IGEST-$ QUE SE ACOPLAN 
PERFECTAMENTE CON OPEN,$!0 Y DEJAR 
ESTE ÞLTIMO ÞNICAMENTE PARA REALIZAR 
LA AUTORIZACIØN 0ARA USAR +ERBEROS 
ES  NECESARIO  HACER  USO  DE '33!0) 
'ENERIC 3ECURITY 3ERVICES !PPLICA
TION 0ROGRAMMING )NTERFACE	 EN !# 
A  TRAVÏS DE *.$) Y REALIZAR  LA CON
lGURACIØN NECESARIA  EN  OPEN,$!0 
ADEMÈS  DE  CORRER  LOS  DEMONIOS  DE 
+ERBEROS EN ,INUX
Proveedor de mensajes
#ON EL lN DE ENVIAR  INFORMACIØN DE 
SERVICIO A LOS USUARIOS SE HA DElNIDO 
EL 0- QUE MEDIANTE MENSAJES 7AP 
0USH PUEDE NOTIlCAR AL COMPRADOR DE 
UNA TRANSACCIØN EFECTUADA SATISFACTO
RIAMENTE O DE INCONVENIENTES DEBIDO A 
QUE EL SALDO EN CUENTA NO FUE SUlCIEN
TE AL MOMENTO DE REALIZAR LA ADQUISI
CIØN DE UN PRODUCTO O SERVICIO
,OS MENSAJES  PUEDEN  ENVIARSE ME
DIANTE UNA 'ATEWAY 3-3 O UN 0USH 
0ROXY 'ATEWAY  TAL  COMO +ANNEL 
QUE  CORRE  SOBRE  ,INUX  O !0)S  DE 
*AVA COMO J3-3 QUE ACTÞAN COMO 
INTERFAZ  ENTRE  LA  RED  CABLEADA  Y  LA 
RED  INALÈMBRICA PERMITIENDO  LA  CO
MUNICACIØN  ENTRE  LOS  COMPONENTES 
ARQUITECTURALES  SOPORTADOS  EN  UNA 
INFRAESTRUCTURA CABLEADA Y EL DISPO
SITIVO MØVIL DEL USUARIO
'RACIAS A  LA  COMPATIBILIDAD DIRECTA 
ENTRE EL 3ERVICIO 7EB Y J3-3 ADEMÈS 
DE  LAS  FACILIDADES  DE  CONlGURACIØN 
QUE PROPORCIONA ESTA !0) ES UNA OP
CIØN SOBRESALIENTE PARA FORMAR PARTE 
EN LA IMPLEMENTACIØN DE UN SERVICIO 
DE PAGO POR PROXIMIDAD
Servidor de correo
$EBIDO  A  QUE  LA  GRAN MAYORÓA  DE 
TELÏFONOS MØVILES  EN  EL  PAÓS  SON DE 
GAMAS MEDIA  Y  BAJA  Y NO  ESTÈN  EN 
CAPACIDAD DE LEER DOCUMENTOS COMO 
ARCHIVOS  PDF  FORMATO  EN  EL  CUAL  SE 
PODRÓA ENVIAR  LA  FACTURA ELECTRØNICA 
lRMADA SE HACE NECESARIO EL USO DE 
UN SERVIDOR DE CORREO YA SEA MEDIAN
TE UN !0) COMO *AVA -AIL O SERVICIOS 
DE  CORREO  COMO 0OSTlX  O  3ENDMAIL 
CORRIENDO BAJO ,INUX
*AVA -AIL POSEE UN DISE×O UNIVERSAL 
Y  ABSTRACTO  QUE  LO  HACE MÈS  DIFÓCIL 
DE  USAR  Y  LAS  CLASES  REQUERIDAS  O 
ARCHIVOS  JAR	  SON BASTANTE PESADAS 
EN TÏRMINOS DE ESPACIO REQUERIDO EN 
DISCO 0OR CONSIGUIENTE SI PEQUE×AS 
APLICACIONES O DISPOSITIVOS EMBEBIDOS 
NECESITAN CAPACIDADES DE MENSAJERÓA 
TAL COMO EMAIL O 3-3 DEBEN IMPLE
MENTAR SUS PROPIOS MECANISMOS PARA 
ENVIAR Y RECIBIR CORREOS
0OR SU PARTE J3-3 PROVEE UNA !0) 
PEQUE×A  PARA  3-3  Y  CORREO  QUE 
FÈCILMENTE  PUEDE  SER  ADAPTADA  A 
PEQUE×OS DISPOSITIVOS
"ÈSICAMENTE SE NECESITA UN SERVICIO 
DE  CORREO  QUE PERMITA  ENVIAR  COMO 
ARCHIVO ADJUNTO LA FACTURA ELECTRØNICA 
lRMADA DIGITALMENTE A LA CUENTA DE 
CORREO PROPORCIONADA POR EL USUARIO 
AL CREAR SU CUENTA DE USO DEL SERVICIO 
TAMBIÏN QUE EL SERVICIO DE CORREO SE 
PUEDA COMUNICAR DE FORMA SEGURA CON 
EL !DMINISTRADOR DE 5SUARIOS
Entidades certificadoras
%S NECESARIO GARANTIZAR QUE LA INFOR
MACIØN ENVIADA DE UN MØDULO A OTRO 
SEA AUTÏNTICA E ÓNTEGRA
 !UTÏNTICA EN CUANTO A QUE SE PUEDA 
SABER A CIENCIA CIERTA QUE UN MØDU
LO  DETERMINADO  ENVIØ  EL MENSAJE  Y 
PREVENIR  ATAQUES  DE  SUPLANTACIØN 
¶NTEGRA EN CUANTO A QUE SE GARANTICE 
QUE EL MENSAJE NO HA SIDO MODIlCADO 
%STO SE PUEDE GARANTIZAR MEDIANTE EL 
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USO DE 0+) 0UBLIC +EY )NFRAESTRUCTU
RE	 LA CUAL IMPLICA LA GENERACIØN DE 
UN PAR DE LLAVES PÞBLICA Y PRIVADA	 
PARA IDENTIlCAR A UN USUARIO DETER
MINADO Y EL USO DE FUNCIONES (ASH 
%N 0+) SE NECESITA DE UNA AUTORIDAD 
CERTIlCADORA CONlABLE QUE EMITA CER
TIlCADOS CUYO CONTENIDO SEAN LLAVES 
PÞBLICAS DE LAS ENTIDADES CON LAS QUE 
SE ESTABLECE COMUNICACIØN
%N  ESTA  ARQUITECTURA  SE MUESTRAN 
DOS  TIPOS  DE  ENTIDADES  CERTIlCADO
RAS #ON #!33, SE HACE REFERENCIA 
A UNA ENTIDAD CERTIlCADORA EXTERNA 
COMO 6ERISIGN  O 4HAWTE  LAS  CUALES 
COMERCIALIZAN  CERTIlCADOS 33, QUE 
PERMITIRÓAN VALIDAR LA IDENTIDAD DEL 
!DMINISTRADOR DE #UENTAS
%L SEGUNDO TIPO DE ENTIDAD CERTIlCA
DORA  ES NECESARIA  PARA  GENERAR  LOS 
CERTIlCADOS QUE PERMITAN lRMAR  LA 
FACTURA  ELECTRØNICA  LAS  OPCIONES DE 
IMPLEMENTACIØN PARA  ESTE  CASO  SON 
OPEN33, Y ENTORNOS GRÈlCOS QUE USAN 
33, COMO 8#! QUE FUNCIONA TANTO CON 
,INUX COMO CON 7INDOWS
/TRA  HERRAMIENTA MUY  ÞTIL  ES  KE
YTOOL QUE HACE PARTE DE LA PLATAFORMA 
*AVA Y SE ENCARGA DE GENERAR PAREJAS 
DE LLAVES PÞBLICAS Y PRIVADAS CERTIl
CADOS AUTOlRMADOS Y ALMACENES DE 
CLAVES O KEYSTORE
B. Comparación
.O EXISTE UNA CLASIlCACIØN ÞNICA PARA 
LOS SISTEMAS DE PAGO MØVIL DEBIDO A 
LOS DIFERENTES ASPECTOS QUE SE DEBEN 
TENER EN CUENTA EN ESTE TIPO DE TRAN
SACCIONES QUE LIMITAN Y CARACTERIZAN 
EL SISTEMA ,A UBICACIØN DEL USUARIO 
EL MONTO  A  PAGAR  EL  PROVEEDOR  DEL 
SERVICIO  EL  INSTANTE  Y  EL MEDIO UTI
LIZADO  PARA  EL  PAGO  SON  LOS  RASGOS 
MÈS  SOBRESALIENTES  EN  UN  SISTEMA 
DE PAGO Y QUE ADEMÈS PERMITEN SU 
CARACTERIZACIØN
"ASÈNDOSE EN LOS ASPECTOS NOMBRADOS 
EN EL PÈRRAFO ANTERIOR SE PUEDE DEl
NIR EL TIPO DE PAGO PROPUESTO EN ESTE 
ARTÓCULO EL CUAL ES UN SISTEMA 0/3 
0OINT OF 3ALE	 AL REQUERIR LA PRESEN
CIA DEL USUARIO EN EL PUNTO DE VENTA 
LAS CANTIDADES DE DINERO QUE MANEJA 
SON PEQUE×AS Y LO CONVIERTEN EN UN 
SISTEMA MICROPAGO  DISE×ADO  PARA 
SER ADMINISTRADO POR UN SISTEMA IN
DEPENDIENTE SOPORTADO EN %NTIDADES 
&INANCIERAS Y BASADO EN TOKENS QUE 
SE TRANSlEREN DEL USUARIO AL VENDEDOR 
EN TIEMPO REAL
 %N TODO EL MUNDO HAN SIDO PLANTEA
DOS DIVERSOS SISTEMAS Y ARQUITECTURAS 
PARA PAGOS MØVILES EN DIFERENTES ES
CENARIOS Y CON CARACTERÓSTICAS DISTIN
TAS POR LO CUAL NO EXISTE UN ESTÈNDAR 
O -ODELO 'LOBAL PARA UN 3ISTEMA DE 
0AGO -ØVIL %STA FALTA DE NORMALIZA
CIØN SE DEBE A LA COMPETENCIA ENTRE 
%NTIDADES &INANCIERAS Y /PERADORES 
DE 4ELEFONÓA -ØVIL POR EL CONTROL DEL 
MERCADO Y A  LA DIVERSIDAD DE ESCE
NARIOS DONDE SE REQUIERE UN SISTEMA 
DE 0AGO MØVIL CADA UNO CON NECESI
DADES  ESPECÓlCAS  QUE  CARACTERIZAN 
Y LIMITAN LA SOLUCIØN DE PAGO %N LA 
4ABLA  SE COMPARAN DOS MEDIOS DE 
PAGO IMPLEMENTADOS EN EL MUNDO CON 
EL SISTEMA DE PAGO PROPUESTO DONDE 
SE PUEDE APRECIAR LA DIlCULTAD PARA 
CREAR UN MEDIO DE PAGO ESTÈNDAR
%N LA 4ABLA  SE APRECIAN SØLO  SOLU
CIONES DE PAGO DE VARIAS QUE SE HAN 
IMPLEMENTADO EN EL MUNDO  Y  CADA 
UNA HA  SIDO  CREADA PARA UNA NECE
SIDAD ESPECÓlCA EN UN CONTEXTO CON
CRETO )NCLUSO EXISTEN SOLUCIONES CON 
LA MISMA  LØGICA  PERO  QUE  EMPLEAN 
TECNOLOGÓAS  DISTINTAS  POR  EJEMPLO 
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Tabla 1. 3ISTEMAS DE PAGO
LIPSO PAYBOX Propuesta
Forma de pago
Cargo a la Factura del 
teléfono Móvil
Se debita de una cuenta Ban-
caria o Tarjeta de crédito
Se debita de una cuenta 
Bancaria
Instante de pago Pospago Pago en Tiempo Real Pago en Tiempo Real
Monto Micropago Micropago Micropago
Ubicación del usuario Pago desde Internet Persona a Persona (P2P) Punto de Venta (POS)
Según el proveedor Operador Móvil
Proveedor Independiente/ 
Intermediario
Proveedor Independiente
ECO0!9  ES  UNA  SOLUCIØN  SIMILAR  A 
0!9"/8 PERO EMPLEA 3-3 EN LUGAR 
DE UN 3ERVICIO )62 )NTERACTIVE 6OICE 
2ESPONSE	  YA  QUE  FUE  CREADA PARA 
EL CONTEXTO  CANADIENSE DONDE LOS 
3-3S  TIENEN MAYOR  ACOGIDA ,A 
GRAN VENTAJA DEL  SISTEMA PROPUESTO 
EN ESTE ARTÓCULO FRENTE A LOS PILOTOS Y 
SISTEMAS YA ESTABLECIDOS EN EL MUNDO 
ES QUE HA SIDO DISE×ADO PARA EL CON
TEXTO COLOMBIANO DE UNA FORMA TAL QUE 
PUEDA  FUNCIONAR  CON HERRAMIENTAS 
LIBRES  Y  POCOS  RECURSOS  ECONØMICOS 
%STE SISTEMA DE PAGO PERMITE LLEVAR 
A CABO TRANSACCIONES DE POCO VALOR EN 
TIEMPO REAL EN SITUACIONES COMUNES 
PARA LOS COLOMBIANOS SIN LA LIMITANTE 
DE ESTAR ASOCIADO A UN OPERADOR MØVIL 
ESPECÓlCO ADEMÈS DE EMPLEAR TECNO
LOGÓAS DE CAMPO CERCANO CREANDO UN 
ENTORNO UBICUO PARA LOS CLIENTES
5. CONCLUSIONES Y 
TRABAJOS FUTUROS
! PESAR DE LAS  LIMITACIONES TECNOLØ
GICAS QUE SE TIENEN EN #OLOMBIA ES 
POSIBLE  LLEVAR  A  CABO  LAS  PRIMERAS 
IMPLEMENTACIONES PARA UN SISTEMA DE 
FACTURACIØN Y PAGO UBICUO %N EL MO
MENTO TECNOLOGÓAS COMO .&# Y 2&)$ 
NO TIENEN UN USO MASIVO POR PARTE DE 
LOS USUARIOS PERO LA CONSTRUCCIØN DE 
UN PILOTO PARA PAGO Y FACTURACIØN DES
EMPE×A UN PAPEL  IMPORTANTE  COMO 
UN PRIMER ACERCAMIENTO DE ELLAS A LA 
POBLACIØN COLOMBIANA
,A CALIDAD DE UN PROCESO DE FACTURACIØN 
Y PAGO ESTÈ MEDIDA POR LA SEGURIDAD 
LA PRIVACIDAD Y LA CONlANZA QUE ÏSTE 
REmEJE HACIA LOS USUARIOS EN EL MANEJO 
DE  LOS  DATOS PERSONALES  Y  ESPECIAL
MENTE DE LA INFORMACIØN lNANCIERA %S 
POR ESTO QUE EL PAPEL QUE DESEMPE×AN 
LAS ENTIDADES CERTIlCADORAS ADQUIERE 
GRAN IMPORTANCIA EN LA PRESTACIØN DEL 
SERVICIO PARA LOGRAR SATISFACCIØN EN LOS 
USUARIOS lNALES
%L  PANORAMA  COLOMBIANO  ES MUY 
ALENTADOR  PARA  LA  IMPLEMENTACIØN 
DE SERVICIOS DE PAGO Y FACTURACIØN DE 
NUEVA GENERACIØN POR LA ACOGIDA QUE 
HAN  TENIDO  EN  LOS  ÞLTIMOS  A×OS  LAS 
TARJETAS DÏBITO Y CRÏDITO Y LA ENORME 
DEMANDA DE TELÏFONOS MØVILES EN EL 
MERCADO
%L USO DE TECNOLOGÓAS COMO 2&)$ YO 
.&# PERMITIRÈ INCREMENTAR LOS NIVE
LES DE SEGURIDAD EN SERVICIOS DE PAGO 
Y FACTURACIØN PARA PROTEGER MEJOR LA 
IDENTIDAD DEL USUARIO Y DIlCULTAR LA 
COPIA DE SU INFORMACIØN AL CONTRARIO 
DE COMO HOY EN DÓA SE PRESENTA CON 
LAS TARJETAS DE BANDA MAGNÏTICA QUE 
SON FÈCILMENTE DUPLICABLES
%XISTEN  DIVERSAS  OPCIONES  DE  IM
PLEMENTACIØN PARA  CADA UNO DE  LOS 
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COMPONENTES  DE  LA  ARQUITECTURA 
PROPUESTA %N EL MOMENTO DE HACER 
LA  SELECCIØN  SE DEBE EVALUAR  CUIDA
DOSAMENTE  LA  COMPATIBILIDAD  ENTRE 
ESTOS  YA  QUE MUCHOS  DE  ELLOS  HAN 
SIDO  CONSTRUIDOS  SOBRE  DIFERENTES 
LENGUAJES DE PROGRAMACIØN *AVA #	 
Y DIFERENTES PLATAFORMAS  7INDOWS 
,INUX	 !DEMÈS  SE  DEBEN  TENER  EN 
CUENTA  LOS  COSTOS  QUE  IMPLICA  CADA 
UNA DE LAS OPCIONES EQUIPOS LICENCIAS 
DE SOFTWARE Y CERTIlCADOS DIGITALES	 
PARA ASÓ IMPLEMENTAR LA SOLUCIØN MÈS 
CONVENIENTE
!LGUNOS TRABAJOS FUTUROS SON
s )MPLEMENTACIØN DE LA ARQUITECTURA 
PROPUESTA TENIENDO EN CUENTA LAS 
LIMITACIONES DE  LAS  REDES MØVILES 
ACTUALMENTE EXISTENTES EN EL PAÓS 
EN CUANTO A VELOCIDADES DE ACCESO 
'023
s 0RUEBAS  DE  SEGURIDAD  SOBRE  LA 
IMPLEMENTACIØN  OBTENIDA  QUE 
PERMITAN VALIDAR LA ESCOGENCIA DE 
SOLUCIONES PARTICULARES Y FORMULAR 
SOLUCIONES ALTERNATIVAS EN CASO DE 
SER NECESARIO
s #ONSTRUCCIØN  DE  UNA  PLATAFORMA 
PARA FACTURACIØN Y EL PAGO DE SERVI
CIOS UBICUOS EN AMBIENTES MØVILES 
QUE DElNA LOS PROTOCOLOS NECESARIOS 
PARA  REALIZAR  LA  FACTURACIØN  Y  EL 
PAGO DE  SERVICIOS UBICUOS  EN AM
BIENTES MØVILES DE FORMA SEGURA Y 
CONVENIENTE Y ADEMÈS ESTABLEZCA 
RECOMENDACIONES  PARA  LA  IMPLE
MENTACIØN E IMPLANTACIØN DE LA AR
QUITECTURA Y LOS PROTOCOLOS DElNIDOS 
EN EL CONTEXTO COLOMBIANO
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